Stoppa Netbus(et)

Det svenska programmet Netbus, och dess amerikanska efterföljare Back Orifice har på sistone fått uppmärksamhet både i tv-nyheterna och i dagspress. Orsaken till detta är att programmen kan användas för att fjärrstyra och att spionera på en dator som är uppkopplad mot Internet. 

Programmen består av två delar. En som den som styr använder, serverdelen,  och en del som körs på den dator som skall styras, klientdelen. Klientdelen kan inte automatiskt köras på din dator, utan du måste själv köra den åtminstone en gång för att den skall installeras. Detta innebär dock inte att du går säker bara för att du tror dig ha koll på de program du testar hemma. Klientdelen kan gömmas i andra program, t.ex spel, och installeras i bakgrunden medan du testkör programmet. När klientdelen väl installerats en gång så finns det där automatiskt, i praktiken osynligt, varje gång du startar datorn. Naturligtvis löper du ingen risk att smittas om du kör program som du köpt i en affär, eller från en seriös tillverkare. Största risken löper du om du ofta laddar ner program från Internet och testkör dem på din dator, utan att bry dig om vem som producerat dem.

Netbus och Back Orifice erbjuder den som styr lite olika möjligheter, men man kan bland annat få meddelanderutor att dyka upp på den andres skärm, få cd-rom släden att åka in och ut, styra musen, starta program osv. Även om dessa finesser är störande så är de inte speciellt farliga, värre är det med de möjligheter programmen erbjuder att kopiera, döpa om, köra och radera filer. Med dessa funktioner kan man ställa till mycket oreda och besvär. En annan farlig funktion är möjligheten att se exakt vad den andre skriver. Om man har otur kan någon obehörig få ens kreditkortsnummer eller annan hemlig information.

Vad gäller banker, och faran att  någon annan skulle kunna få tag på de koder du använder för att fjärrstyra ditt konto, så tror jag att hotet har överdrivits något. De som har banktjänster där man använder en ny kod varje gång man loggar in behöver inte oroa sig speciellt mycket, även om den som spionerar kan få tag på ditt användarnummer så saknar han fortfarande den kod som behövs för att logga in nästa gång. Möjligtvis skulle han kunna ändra ett kontonummer medan du skriver in informationen för betalningen, men det skulle sannolikt märkas direkt. Även om du använder en banktjänst som har samma användar-id och kod varje gång så går det inte att komma åt den informationen, kommunikationen mellan dig och banken är skyddad på ett sådant sätt att spionprogrammen inte kommer åt den.

Det finns flera sätt att skydda sig från att bli smittad av de båda programmen. Företag med nätverk som är anslutna till Internet bör använda något, eller några, av följande alternativ för att skydda sig:

-Regelbunden backup av de  filer man arbetar med. Risken att helt förlora viktig information minskar avsevärt.

-Brandvägg mot Internet. Minskar möjligheterna att påverka nätverket utifrån.

-Ny version av något effektivt antivirusprogram. De bättre upptäcker i sin senaste version både Back Orifice och Netbus.

För hemdatoranvändaren räcker det oftast med att ha en ny version av något effektivt antivirusprogram och att ta backup av de viktigaste filerna nu och då.

Länkar

http://www.algo.net/sakerhet/netbus.html

På den här hemsidan testas det online om du har infekterats med  Netbus. Det står även  hur du blir av med det om du infekterats.

http://www.symantec.co.uk/region/uk/trialware/

Symantec tillverkar bl.a Norton Antivirus, ett mycket bra antivirus program. Omdu följer den här länken kommer du direkt till en sida där du får ladda ner en testversion av deras senaste program. Filen är ganska 

stor , om du är uppkopplad via modem kan det ta länge att ladda ner.
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